Cibersoluciones D AL oe

Soluciones ciberseguridad
ENDPOINT PROTECCION 360°

Proteccién Endpoint basada en securizaciéon 360° con consola centralizada para control de los dispositivos, proteccion
antivirus, firewall endpoint, control aplicaciones, control procesos, EDR, Analitica Forense, Snapshots y vuelta atras
(recuperacion).

Kaspersky Cloud Security Plus + Kaspersky Endpoint Security Advanced.

FIREWALL - SEGURIDAD PERIMETRAL

Digital Hand Made ofrece servicios de implantacion de Firewall de Capa 7 con el fin de Securizar las redes de nuestros
clientes de las conexiones a Internet, protegiendo de ataques e intrusiones no deseadas.

Implementamos:

- Firewalls IT: para segmentaciones de redes IT de todos los tamafios.

- Firewalls OT: especificos para protocolos de redes OT.

BACKUPS - DISASTER RECOVERY

Disponer de backups automaticos y un Plan de Disaster Recovery es una tranquilidad empresarial. Con un buen disefio de
backups en diferentes entornos tus datos estaran a salvo ante cualquier riesgo: un incendio, un desastre natural, un robo, el
ataque de hackers o virus, la rotura de equipos,...

SIEMS ENTERPRISE

Implantacién de Sistema de Monitorizacidon para que las empresas mejoren la Seguridad de IT con la Gestion de
Vulnerabilidades.

WAF - WEB APPLICATION FIREWALL Y NAC - NETWORK ACCESS CONTROL

Proteccién de aplicaciones web de las empresas y politicas de control de accesos.

Auditorias de seguridad

AUDITORIAS RIESGOS Y TECNICAS DE
CIBERSEGURIDAD

La auditoria de seguridad que realizamos consiste en la realizacion

de una serie de pruebas, siempre controladas, para determinar el
estado en el que se encuentra la infraestructura y red de tu empresa a
nivel de seguridad informatica.

PENTESTING AVANZADOS Y HACKING ETICO

Disponemos de equipos de expertos ingenieros para la realizacién de Pentestings
Avanzados y trabajos de Hacking, Inteligencia y Contrainteligencia.

ANALISIS DE VULNERABILIDADES

La Auditoria de vulnerabilidades es un proceso que identifica y evallUa las vulnerabilidades de la
red mediante el escaneo y monitoreo constante de toda la superficie de ataque de su organizaciéon en
busca de riesgos.

CONSULTORIA IT INFRAESTRUCTURAS

Ofrecemos un servicio de analisis y estudio de los sistemas particulares de cada empresa y detectamos los
problemas y deficiencias. Te proponemos informes de andlisis de la situacion de tus infraestructuras con propuestas
de mejora y evolucion de las infraestructuras y los servicios asociados.
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Cibersoluciones D AL oE

Soluciones ciberseguridad avanzadas
DARKTRACE CIBERSEGURIDAD AVANZADA, CON INTELIGENCIA ARTIFICIAL

Basado en el sistema immune humano, La tecnologia de Darktrace es lider mundial en inteligencia artificial con miles de
clientes alrededor del mundo.

Darktrace detecta de forma auténoma y combate amenazas cibernéticas emergentes en toda La empresa protegiendo de la
misma forma redes corporativas, entornos virtuales y en La nube, loT (Internet de Las cosas) y sistemas de control industrial.
Mdodulos avanzados en servicios de CiberAnalista y con respuesta auténoma Antigena en redes, email y SaaS.

SOC ANTIGENA CON REMEDIACION 2 4X7

Servicio de supervision y administracion de seguridad global de la empresa con remediacion a través de Servicios SOC de
Darktrace.

SERVICIOS GESTIONADOS CIBERSEGURIDAD

Ofrecemos Soporte Técnico de Ciberseguridad, Asesoramiento y Acompafiamiento adaptados a los requisitos de las
empresas.

Consultorias y cumplimientos de seguridad
PLAN DIRECTOR DE SEGURIDAD- CONSULTORIA E IMPLANTACION

Desarrollamos a medida un Plan Director de Seguridad para cada empresa basado en Los estandares de seguridad definidos
por Incibe.

PLAN DE CONTINGENCIA DE NEGOCIOS Y GESTION DE RIESGOS

Ante cualquier contingencia grave, es necesario tener previsto previamente y disefiado un Plan de Contingencia y
Continuidad de Negocio, donde regularemos los mecanismos a poner en marcha en caso de un incidente grave de
seguridad.

Formaciones ciberseguridad
CHARLAS CONCIENCIACION

Cada vez mas empresas abordan planes para sensibilizar a sus
trabajadores en ciberseguridad, conscientes del riesgo que entrafia
la falta de concienciacion y el desconocimiento de las normas
basicas. Ofrecemos talleres y charlas formativas y concienciadoras
orientadas a diferentes perfiles de la organizacion.

PROGRAMA DE CONCIENCIACION

Kaspersky Automated Security Awareness Platform (ASAP) es una
herramienta online de solucién integral de concienciacion para
empleados en materia de ciberseguridad, que incorpora un nuevo

enfoque frente a los tradicionales programas educativos online. - Ciberseguridad a Trabajadores - Usuarios
SIMULACIONES DE EMAILING PHISING A - Ciberseguridad zj1 Tra.ba{':j\dores — Directivc?s
EMPLEADOS - Charlas de Concienciacion en Ciberseguridad
Realizamos pruebas de Emailings Phising a empleados que sumado - Talleres especificos sobre dispositivos moviles
a las formaciones son una buena forma de concienciar y supervisar - Cursos de Inteligencia y Contrainteligencia
los progresos del personal respecto a la seguridad informatica. orientada a empresas
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