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Desde hace algunos dias y debido a causas totalmente ajenas a
Digital Hand Made, algunos clientes tienen problemas para
enviar correos electronicos a través de su cliente habitual de
correo (Outlook, Outlook Express, Thunderbird, etc).

Una vez analizado en profundidad el problema por parte de
nuestro departamento técnico se ha llegado a la certeza de que
ello es debido a que determinadas direcciones IP de las que
estan asignando los proveedores de internet (Telefdnica,
Orange, ONO, etc.) figuran en las listas negras antispam
internacionales.

Antes de pasar a explicar las posibles soluciones explicaremos
conceptos importantes:

¢Qué es una direccion I1P?: Es un numero que nuestro
proveedor de internet nos asigna y que identifica a nivel
mundial nuestra conexidon a internet. Puede ser estatica si
pagamos una cuota al proveedor por reservarnos siempre la
misma, o dinamica de modo que cada vez que nos asigna una
direccion, lo hace ddndonos una que esta libre en ese momento.

¢cCuando se asignan las IP dinamicas?: Generalmente
cuando encendemos el router nos asignan una y no varia hasta
que no lo apagamos y lo volvemos a encender, no obstante hay
proveedores de internet que aungue no apaguemos el router,
varian nuestra direccion IP con cierta periodicidad (en unos
casos horas, en otros dias).

¢Que es el spam?: Son envios masivos (hablamos de millones)
de publicidad, virus o cualquier otro elemento no solicitado a
través del e-mail. Produce graves interferencias en internet
ademas de perjuicios para los usuarios ya que puede llegar a
saturar servidores y llenar cuentas de correo.

¢Como se lucha contra el spam?: Todos los proveedores de
internet y de alojamiento de correo trabajan intensamente para
reducir el spam a través de diferentes medios técnicos. Uno de
ellos es detectar las direcciones IP de los spamers (enviadores
de spam) e introducirlas en servidores mundiales que bloquean
el envio de mail desde dichas direcciones. Son las llamadas
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listas negras o “black-list’. En resumen, si tenemos una
direccion IP asignada que esta en listas negras NO podremos
enviar e-mail”s.

¢, Si nosotros no enviamos spam, por qué nuestra IP figura
en esas listas? Puede ser por diversos motivos: cuando son
dinamicas porgue anteriormente haya estado asignada a alguien
que si haya enviado spam, por errores en los proveedores de
internet, por fallos en las propias listas, etc.

cPor qué estd pasando esto de manera masiva
actualmente? Es frecuente que de modo aislado el proveedor
nos asigne alguna IP que figure en listas negras, pero es muy
extrafio que de modo masivo se estén asignando este tipo de
IP”s. Por tanto es imposible responder con certeza a esta
pregunta, pero suponemos que se debe a errores en los
proveedores espafoles de internet debido a algun tipo de
problema a nivel internacional. Tenemos detectado que este
problema se estd dando en numerosas provincias y en casi
todos los proveedores, de modo que esperamos que lo
solucionen con la mayor rapidez.
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ERROR 550 AL ENVIAR EMAIL DESDE
OuTLOOK/OUTLOOK EXPRESS

i
¥ Outlook Express %]
Errores al procezar las tareas requernidaz. Revize la lista de ermores a Dieniliar
& continuacion para obtener mas detalles.
[Metener

<< Detalles

Tareas Errores |

@ Elmenzaje no e pudo enviar, el servidor rechazd la direccidn de cormeo electidnico del
remitente; 'machueca@enremaoto biz”, Azunto Prueba’, Cuenta: imap.enremata.biz',
Servidar: smtp.enremata.biz’, Protocala: SMTR, Respuesta del zervidar, "250 failed to
meet SPF requirements’, Puerto: 25, Seguridad [SSL): Mo, Error de servidor: 550,
Muamero de error; 0xB00CCCT3

0 de 2 tareals] finalizada(z] <A

Si al enviar un email desde Outlook u Outlook Express, no envia y
aparece error 550, debemos realizar una serie de pasos.

1. Abrir un navegador de Internet (ej: Internet Explorer) e
introducir la siguiente URL: http://www.robtex.com

2. En la pagina que se nos muestra, debemos hacer click sobre la
numeracion que aparece en la columna de la derecha, donde
aparece RBL checks multible RBL:s if a specific is listed COMO S€ muestra en
la siguiente imagen.
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robtex

Download your |-

FREE trial today!

Click aqui
welcome swiss army knife internet tool

i b seanchbaom abaore your Gan search. Tor

3. Al hacer click sobre el enlace mencionado anteriormente, se nos
muestra una pagina con los resultados del chequeo de listas
negras para nuestra direccion IP. En el caso de que en el listado
aparezca una o mas filas en color rojo, eso significa que nuestra
direccion IP esta registrada en las bases de datos mundiales de
SPAM, también llamadas listas negras o “black-list".
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Antiguamente los servidores so6lo chequeaban la direccién IP del
servidor que enviaba el correo (es decir, en caso de clientes que
tienen en mail en DHM, la de nuestro servidor). Debido al cambio en
las normas internacionales “RFC” aplicadas a servidores de mail,
actualmente también se chequea la direcciéon IP del cliente que envia
dicho correo, con lo cual, si la direccion IP aparece en alguna Lista
Negra de SPAM, los servidores rechazaran la conexion.

SOLUCION A NUESTRO PROBLEMA

Lo primero que debemos hacer es hablar con nuestro proveedor de
acceso a internet, es decir, nuestro proveedor de ADSL (ej:
Telefonica, Jazztel, ONO) e indicarle que la direccion IP de nuestra
linea ADSL aparece en listas negras de SPAM, asi abriremos un
soporte con ellos para que vayan solventando el problema.

En el caso de que nuestro proveedor sea telefonica, lo que debemos
hacer es enviar un email a la direccion nhemesys@telefonica.es en el
que incluiremos los siguientes datos:

e Numero de teléfono de la linea adsl
e Direccion IP publica de nuestra adsl
e Programa de correo electronico utilizado.
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Error qgue muestra el programa

Listas negras en las que aparecemos

Indicar que el servidor de correo es externo a nosotros
Servidores de correo entrante y saliente (pop y smtp)

Si lo tenemos, un correo devuelto por el servidor (no como
adjunto, sino copiando el texto completo de la respuesta del
servidor)

En caso de que nuestra ADSL tenga un direccionamiento IP dinamico,
es decir, que nuestra direccion IP sea variable, otra cosa que
podemos hacer es apagar nuestro router, encenderlo de nuevo e ir
comprobando si la direccibn IP que nos asigna aparece en listas
negras, si no aparece, no apagar el router, en caso de que aparezca,
repetir el proceso.

Mientras nuestro proveedor de adsl soluciona el problema de las
Listas Negras, podemos seguir enviando correo pero en lugar de
hacerlo mediante Outlook u Outlook Express, debemos hacerlo a
través del servicio de correo web de DHM.

Para acceder a nuestro correo web debemos abrir la siguiente
direccion de internet: http://www.enremoto.biz:2000 e introducir
nuestra direccidon de correo electrénico y la contrasefa.

Haciéndolo de este modo podremos enviar correo sin problemas, ya
que no influye la direccion IP de nuestra ADSL, influye
exclusivamente la direcciéon IP del servidor de correo de Digital Hand
Made.



